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Giin icinde saatlerimizi gegirdigimiz
internet icin milyonlarca lira para
odiiyor, kota smirim1 agmamak icin
ugragiyoruz. Devletler ve girketlerse
tiim maillerimizi, Facebook ve Twitter
iizerinden yaptigimiz tiim paylagimlari
ve girdigimiz tliim internet sitelerini ta-
kip ediyor. Bircok internet sitesi gesitli
sebeplerle sansiirlenip yasaklanirken, bu
sitelere girme yollari, yapilan paylagim-
larin takip edilmemesi i¢in kullanilacak
yontemler ve “takip edilemeyen internet
kullanimi” konusunda da tartigmalar
siiriiyor. Son zamanlarda adin1 duymaya
bagladigimiz “Meshnet” uygulamasi da
iste bu noktada devreye giriyor.

Bilgisayar adresinizi gizleyerek ta-
kip edilme riskinizi ortadan kaldiran,
maillerinizin {igiincii kigiler tarafindan
okunmasini engelleyen, herkesin {icretsiz
bir gekilde kullanabilecegi bir uygulama
olan Meshnet’i, Bilisim Teknolojileri
Uzman1 ve Korsan Parti iiyesi Kozan
Demircan ile konugtuk. Meshnet nedir,
nasil igler ve neden kullamilmalidir?



Meydan: Mer-
haba. Ozellikle
internet {izerinden
takip edildigimiz,
cok da gizli olmayan
bir  bilgi. Ulusal
Giivenlik Dairesi
(NSA) gibi istihba-
rat birimlerinin ve
bu amacla kurulmus 6zel sirketlerin, kisisel
bilgilere ulastig1 6rneklerini son dénemde her
yerde goriiyoruz. Bunun bir nedeni de inter-
net hizmetini saglayanlarin, bu kurumlar ve
sirketlerle iliskili mekanizmalar olmasindan
kaynaklandigini s6ylemek miimkiin mii?

Kozan Demircan: Tabi ki, zaten Meshnet’in
kurulma nedenlerinden biri bu. Devletler telekom
sektoriinli  tekeline aldigi zaman, baski yaparak
onlarin sunucularini takip etmeye gerek duymaz.
Tim yollar Roma’ya cikiyorsa, devletin burada
yaptigl, Roma’yr takip etmek. Dolayisiyla evet,
dediginiz dogru.

Kurulus itibariyla diisiiniildiigiinde, bu in-
ternetin mantigina uymayan bir sey degil mi?

Cikis itibariyla diigiiniildiigiinde, aslinda inter-
netin mantig bu. Internet, Soguk Savas yillarinda,
niikleer silahlanma siirecinde planlandi, silah labo-
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ratuvarlarini ve karargahlari birbirine baglamak
igin kullanildi. Fakat bu hat merkeziydi. Simdilerde
konustugumuz Meshnet ise bunun alternatifi; yani
gayr1 merkezi; daginik degil dagitik bir yapi.

Meshnet’in Tiirkgesi “Orme ag”’ demek. Bunun
farki nedir? Internet merkezidir. Ancak Meshnet agi-
nin unsurlar: kurumsal veri merkezleri degil, insan-
lardir. Meshnet’e kigilerarasi internet diyebiliriz, ki-
siler modem agiyla birbirlerine baglanirlar. Bir “Peer
to Peer network” yani egler aras1 ag mantigiyla cgali-
sir. Bu yiizden takip edilme problemi de yoktur.

Peki, Meshnet nasil igler, nasil kullanilir?

Bir kisi uydu internet girketine para 6deyerek uy-
dudan internete ¢ikar ve daha sonra genig bant inter-
net erigimini mahalleye ticretsiz dagitir. Siz de karsi
komgunuzun modemi ile internete girmis olursunuz.
Bunun i¢in bagkaca internet sirketlerine mecbur kal-
mazsiniz.

Evinizdeki modemden sirket hattina degil, kab-
losuz olarak komgunuzun internetine baglanirsiniz.
Interneti dagitan kisiye modeminizle dogrudan bag-
lanmazsiniz. Bunun yerine bu kigiye yakin evde otu-
ran bir kiginin modemiyle baglanirsiniz. Dolayisiyla
internete belki de 15-20 kisi tizerinden girersiniz. Bu
da sabit bir Internet Protocol (IP- bilgisayarin in-
ternette tespit edilmesini saglayan adres) adresiniz



olmasini engeller, yani internette takip edilmenizi
engeller.

Meshnet’te sunucuya baglanan Kkigileri takip
edecek bir sistem, yazilim bulunmuyor. Sunucularin
gogu giinliik denen, IP kayitlarini (log) da tutmuyor.
Binaya yetkililer gitse ve bilgi talebinde bulunsalar
bile sizin internete girig bilgilerinizi bulamazlar. Siz
internetini paylasan kisiye her baglandiginiz zaman
ayr1 bir kimlik numarasi ile baglaniyorsunuz.

Meshnet’in kullanimimin ABD’den Yuna-
nistan’a daha farkli birgok tilkeye yaygin oldu-
gundan bahsetmistin yazinda, biraz agcar mi-
sin? Nerelerde kullanihiyor Meshnet, sadece
hackerlarin kullandig: bir sistem mi?

Meshnet’i sadece hackerlar kullanmiyor. Bugiin
Ispanya'nin Katalonya eyaletinde Meshnet kullani-
Liyor. Katalonya’da kar amachi olmayan bir orga-
nizasyon olusturup, kendi fiber optik hatlarmi do-
sediler ve telekomla internete girmek istemedikleri
icim Meshnet’i kullanmaya bagladilar. Bugiin Kata-
lonya’daki pek ¢ok belediye ve hastane kendi sebeke-
leriyle internete giriyor. Boylelikle yerel yonetimler
Ozgiirlesiyor.

Ayrica bu sistemler Amerika ve Avrupa’daki
bir¢ok {iniversitenin kampiisiinde kullanmiliyor. Af-
rika’'nin yoksul iilkelerinden olan Gana’dan, iflas



eden Yunanistan’daki Atina’ya kadar birgok farkh
yerde Meshnet kullaniliyor.

Tiirkiye’de su an kullanilan Meshnet
hizmeti veren bir sirketin varligindan s6z
etmistin yazinda. Ve bir baska roportajda
da internetin bu sekilde yani ticretsiz bir
sekilde bagkalariyla paylasimini engelleyen
bir madde yok diye belirtmistin. Yani hukuki
acidan bir sikint1 yok?

Hukuki durum su, Tiirkiye’de internetinizi pay-
lagmaniz sug degildir. Sayet olsaydi internet sirket-
leri ve telefon operatorleri olmazdi. Bagkasinin kendi
telefonuyla sizin evinizde, sizin internetinize baglan-
mas1 sug sayilirdi. Bu sug degil, ancak kanunda su
var: Uydudan interneti paylagmaniz i¢in once uy-
duya gikmaniz lazim. Devlet iste bu noktada diyor
ki; benden habersiz internete giremezsin o yiizden
ruhsat alacaksin, uyduya &yle ¢ikacaksin, gizli ku-
rumsal internet parasi 6deyeceksin, ayda kag bin
dolarsa... Ama pratikte kimin internetin paylagtigini
nasil anlayacaklar? Bugiin Tiirkiye’de ti¢ milyon kigi
internetini uydudan paylagsa, ti¢ milyon kigiyi tek
tek takip mi edecekler?

Ancak telekom sirketleri rekabet avantajini koru-
mak i¢in s6zlesmelerinde benim internetimi hane di-
sinda bagkalariyla paylagsamazsin diyor. Hane iginde
diyemez. Ama bu yasaklarin yasada bir gecerliligi ol-
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madig1 i¢in, bu s6zlegmelerin yasal gecerliligi de tar-
tigmali. Biri gikip Telekom sgirketlerini mahkemeye
verse, davayl kazanabilir bile. Keske boyle bir hata
yapsalar, bir dava agilsa da bir emsal tegkil etse.

Yazinda Meshnet kullaniminin diinyanin
yoksul bélgeleri igin 6nemli oldugundan bah-
setmigsin neden?

Meshnet Tiirkiye’nin yoksul bdolgelerini gehir-
lerle birlegtiren bagimsiz bir iletigim agi olmaya
aday ve Meshnet’in potansiyeli cok biiyiik. Or-
negin Ispanya’da kullanilan Meshnet ag1 yakinda
hastaneleri ve belediye binalarm Ispanya telekom
sebekesinden tiimiiyle bagimsiz olarak dosenen 6zel
fiber optik hatlarla birbirine baglayacak.

Meshnet girketlerin kabusu. Bugiin Amerika’da
bir girket Federal Iletigsim Komisyonu'na dava agti.
Diyor ki, ben bir cep telefonu operatorii olarak hangi
siteyi yayinlayacagima ben karar veririm. Siyasi fi-
kirleri bana tersse yaymlamam. Bir kiginin interneti
hizli agilacak, sayfalar: hizh yiiklenecekse bana hizl
internet icin ek para 6desin diyor. Yani insanlardan
sadece internet parasi almak istemiyorlar; kigilerden
igerik promosyon parasi almak istiyorlar, o zaman
da internetten sadece zenginlerin sesleri duyuluyor.

Bunu delmenin tek yonii var; sen madem ana-
yasadaki iletigim 0Ozgiirliigiine ragmen interneti pa-
rayla satiyorsun ve vatandagin verdigi vergilerle ku-
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rulan bir telekom sirketi vatandaga sormadan bagka-
larina lisanslaniyor ve sonra da o internet vatandasi
takip ediyor, reklam saldirisina maruz birakiyor. Bu
noktada ben de senin interneti kullaniyorum demek
onemli. Burada verilebilecek en iyi cevap, Meshnet
kullanmaktir.

Belediyeler i¢in kullanigl bir sistem olarak
Meshnet’in “demokrasi” ile olan iligkisi nedir?
“Dogrudan internet demokrasi”’ diye belirtti-
gin kavrami biraz acar misin? Bununla iligkili
bir Katalonya 6rnegi var sanirim. Meshnet’in
ozellikle yerel yonetim ve devlet iliskisindeki
roliiniin ne oldugundan bahseder misin?

Dogrudan internet demokrasisi burayla ilgili. Sir-
ketler hem yavag interneti satarak paralar kazaniyor,
hem de interneti takip ediyor, hem de internet kulla-
nicilarin figliyor. Sirketler kullandiginiz interneti ta-
kip ettikge, kigisel bilgilerinize-6zelliklerinize ulagir-
lar ve bdylelikle size reklamlar: da pazarlarlar. Yani
hem degerli kisisel bilgilerinizi alirlar hem de bu bil-
gileri veri simsarlari, data brokerler1 araciligiyla size
parayla geri satarlar. Ama Meshnet insanlar1 6zgiir-
lestirir. Ozgiir iletisimin olmadig1 bir yerde, demok-
rasiden bahsedilemez.
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